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Nesta experiência foi configurado um servidor de FTP na estação D e apenas um endereço público, o

216.100.100.2. A estação A e a estação B vão estabelecer ligações com o servidor de FTP da estação D. Os

pacotes do protocolo FTP são encapsulados em pacotes TCP. A estação A abriu a sua ligação com o

servidor de FTP no porto 1033, a estação B fê-lo no porto 1032. O router guardou os números dos portos na

sua tabela de tradução. Quando chega um pacote do endereço 216.100.100.11 para o endereço

216.100.100.2 e para porto 1032, é enviado para a estação B. Quando chega um pacote do endereço

216.100.100.11 para o endereço 216.100.100.2 e para porto 1033, é enviado para a estação B.
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Tabela de traduções do router correspondente à experiência anterior.
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Este processo é transparente para as estações. Portanto elas podiam ter usado o mesmo número de porta

TCP. Vamos abrir mais uma ligação entre a estação B e o servidor de FTP. Desta vez a estação B vai usar o

porto 1033, o mesmo que a estação A. O router colocou mais uma entrada na tabela de tradução. Esta

entrada relaciona o endereço privado 10.0.0.12 e o porto 1033, com o endereço público 216.100.100.2 e o

porto 1024. Ou seja, o router além de traduzir o endereço privado da estação B, traduz também a porta

TCP. Pode ver-se que os pacotes são enviados pela estação B para a rede privada a partir do endereço

10.0.0.12 e da porta 1033, e são enviados para a rede pública pelo router como tendo origem no endereço

216.100.100.2 e na porta 1024. Quando a estação D responde, fá-lo para a porta 1024. O router recebe um

pacote para a porta 1024 e sabe que o deve enviar para o endereço 10.0.0.12 para a porta 1033.
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Mostra-se um pacote do protocolo FTP capturado na rede pública e na rede privada. Quando o pacote

circula na rede privada tem como endereço origem 10.0.0.11. Quando circula na rede pública o endereço

destino é 216.100.100.2. O router traduziu o endereço do cliente quando enviou o pacote para a rede

pública. Para além disso, o router traduziu os endereços IP transportados no interior dos pacotes FTP.

Analisando o pacote FTP vemos que os primeiros quatro octetos são o endereço IP do cliente. Pode ver-se

que quando o pacote está na rede privada o endereço do pacote FTP é o endereço privado, quando passou

para a rede pública o endereço foi traduzido para o endereço público.
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Demonstração da configuração de um servidor de DHCP



19



20



Curso Prático sobre Redes TCP/IP 21

O cliente DHCP não tem que saber nada sobre a rede quando arranca. Por isso, no primeiro pacote

que envia para rede, não conhece nem o seu endereço IP, nem o endereço da rede onde está, nem

o endereço IP do servidor DHCP.

A primeira mensagem DHCP enviada é do tipo DHCP Discover. É encapsulada num pacote do

tipo pedido BootP. Como o nome indica esta mensagem serve para descobrir os servidores de

DHCP que existem na rede. O cliente pode também indicar neste pacote qual o endereço IP que

pretende alugar. As máquinas Windows NT 4.0 tentam alugar sempre o último endereço que

usaram. Os servidores de DHCP que recebem o pedido respondem com uma mensagem do tipo

DHCP Offer. Essa mensagem é encapsulada num pacote do tipo resposta BootP. O pacote BootP

tem que ser enviado para o endereço de broadcast, uma vez que o cliente ainda não possui

endereço IP. Nessa resposta cada servidor diz ao cliente que endereço IP lhe pode fornecer. Os

servidores tentam sempre respeitar a preferência do cliente por um determinado endereço. O

cliente recebe as respostas dos servidores. Se algum dos servidores lhe oferecer o endereço IP que

pediu, escolhe-o. Senão escolhe qualquer um dos servidores (provavelmente o primeiro que

responder). O cliente envia então um pacote do tipo DHCP Request ao servidor que ofereceu o

endereço IP que ele escolheu. Nesse pacote o cliente pede ao servidor que lhe seja fornecido o

endereço. Quando o servidor recebe o pedido reserva o endereço IP para o cliente e responde com

um DHCP Acknowledge.
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Nesta experiência montámos uma rede onde existe um servidor de DHCP e alguns clientes. Um 

desses clientes, a estação labcom07, está a arrancar quando a experiência começa. Com a estação 

labcom02 capturamos os pacotes trocados entre a estação labcom07 e o servidor DHCP.
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O cliente DHCP não tem que saber nada sobre a rede quando arranca. Por isso, no primeiro

pacote que envia para rede, não conhece nem o seu endereço IP, nem o endereço da rede onde

está, nem o endereço IP do servidor DHCP.

A primeira mensagem DHCP enviada é do tipo DHCP Discover. É encapsulada num pacote do

tipo pedido BootP. Como o nome indica esta mensagem serve para descobrir os servidores de

DHCP que existem na rede. O cliente pode também indicar neste pacote qual o endereço IP que

pretende alugar. As máquinas Windows NT 4.0 tentam alugar sempre o último endereço que

usaram. Os servidores de DHCP que recebem o pedido respondem com uma mensagem do tipo

DHCP Offer. Essa mensagem é encapsulada num pacote do tipo resposta BootP. O pacote BootP

tem que ser enviado para o endereço de broadcast, uma vez que o cliente ainda não possui

endereço IP. Nessa resposta cada servidor diz ao cliente que endereço IP lhe pode fornecer. Os

servidores tentam sempre respeitar a preferência do cliente por um determinado endereço. O

cliente recebe as respostas dos servidores. Se algum dos servidores lhe oferecer o endereço IP

que pediu, escolhe-o. Senão escolhe qualquer um dos servidores (provavelmente o primeiro que

responder). O cliente envia então um pacote do tipo DHCP Request ao servidor que ofereceu o

endereço IP que ele escolheu. Nesse pacote o cliente pede ao servidor que lhe seja fornecido o

endereço. Quando o servidor recebe o pedido reserva o endereço IP para o cliente e responde

com um DHCP Acknowledge.
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A primeira medida tomada pelo cliente é o envio de uma mensagem do tipo DHCP Discover. Essa 

mensagem não leva endereço IP de origem, porque cliente ainda não conhece o seu endereço IP. 

Essa mensagem é transportada por um pacote do tipo BootP request. Numa das células pode ver-

se que o cliente pede o endereço IP 10.0.0.13, ele sabe qual foi o último endereço IP com que 

trabalhou, portanto tenta continuar com o mesmo. Este pacote BootP tem que ser enviado para o 

endereço de broadcast, porque a estação não conhece o endereço IP do servidor.
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O cliente DHCP não tem que saber nada sobre a rede quando arranca. Por isso, no primeiro

pacote que envia para rede, não conhece nem o seu endereço IP, nem o endereço da rede onde

está, nem o endereço IP do servidor DHCP.

A primeira mensagem DHCP enviada é do tipo DHCP Discover. É encapsulada num pacote do

tipo pedido BootP. Como o nome indica esta mensagem serve para descobrir os servidores de

DHCP que existem na rede. O cliente pode também indicar neste pacote qual o endereço IP que

pretende alugar. As máquinas Windows NT 4.0 tentam alugar sempre o último endereço que

usaram. Os servidores de DHCP que recebem o pedido respondem com uma mensagem do tipo

DHCP Offer. Essa mensagem é encapsulada num pacote do tipo resposta BootP. O pacote BootP

tem que ser enviado para o endereço de broadcast, uma vez que o cliente ainda não possui

endereço IP. Nessa resposta cada servidor diz ao cliente que endereço IP lhe pode fornecer. Os

servidores tentam sempre respeitar a preferência do cliente por um determinado endereço. O

cliente recebe as respostas dos servidores. Se algum dos servidores lhe oferecer o endereço IP

que pediu, escolhe-o. Senão escolhe qualquer um dos servidores (provavelmente o primeiro que

responder). O cliente envia então um pacote do tipo DHCP Request ao servidor que ofereceu o

endereço IP que ele escolheu. Nesse pacote o cliente pede ao servidor que lhe seja fornecido o

endereço. Quando o servidor recebe o pedido reserva o endereço IP para o cliente e responde

com um DHCP Acknowledge.
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O único servidor que existe na rede recebe esta mensagem DHCP Discover e verifica que pode 

oferecer ao cliente o endereço IP que ele pretende. Envia então ao cliente uma mensagem DHCP 

Offer onde indica que lhe pode oferecer o endereço IP 10.0.0.13. Essa mensagem é transportada 

por um pacote BootP. Ainda não é agora que o endereço IP vai ficar alugado, mas mesmo assim 

este servidor envia toda a informação sobre a rede que está configurado para enviar.
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O cliente DHCP não tem que saber nada sobre a rede quando arranca. Por isso, no primeiro

pacote que envia para rede, não conhece nem o seu endereço IP, nem o endereço da rede onde

está, nem o endereço IP do servidor DHCP.

A primeira mensagem DHCP enviada é do tipo DHCP Discover. É encapsulada num pacote do

tipo pedido BootP. Como o nome indica esta mensagem serve para descobrir os servidores de

DHCP que existem na rede. O cliente pode também indicar neste pacote qual o endereço IP que

pretende alugar. As máquinas Windows NT 4.0 tentam alugar sempre o último endereço que

usaram. Os servidores de DHCP que recebem o pedido respondem com uma mensagem do tipo

DHCP Offer. Essa mensagem é encapsulada num pacote do tipo resposta BootP. O pacote BootP

tem que ser enviado para o endereço de broadcast, uma vez que o cliente ainda não possui

endereço IP. Nessa resposta cada servidor diz ao cliente que endereço IP lhe pode fornecer. Os

servidores tentam sempre respeitar a preferência do cliente por um determinado endereço. O

cliente recebe as respostas dos servidores. Se algum dos servidores lhe oferecer o endereço IP

que pediu, escolhe-o. Senão escolhe qualquer um dos servidores (provavelmente o primeiro que

responder). O cliente envia então um pacote do tipo DHCP Request ao servidor que ofereceu o

endereço IP que ele escolheu. Nesse pacote o cliente pede ao servidor que lhe seja fornecido o

endereço. Quando o servidor recebe o pedido reserva o endereço IP para o cliente e responde

com um DHCP Acknowledge.
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Quando o cliente recebe a oferta do servidor resolve aceitá-la. Envia então uma mensagem do tipo 

DHCP Request, para tentar alugar o endereço. Nesta rede só existe um servidor de DHCP, mas 

podiam existir mais. Se fosse o caso cada um teria feito a sua proposta. Por isso, na mensagem 

DHCP Request, além do endereço que está a pedir, o cliente indica também qual o servidor que 

deve atender ao pedido. Mesmo conhecendo já o endereço IP do servidor, este pacote tem que ser 

enviado para o endereço de Broadcast. Podem ter sido vários os servidores de DHCP a responder 

ao cliente com ofertas. Esses servidores devem ser informados de que a sua oferta foi rejeitada. 

Enviando a mensagem DHCP Request todos os servidores ficam a saber qual a oferta que foi 

aceite. Assim , os servidores cuja oferta não foi aceite, podem libertar o endereço que ofereceram 

para outro cliente.
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O cliente DHCP não tem que saber nada sobre a rede quando arranca. Por isso, no primeiro

pacote que envia para rede, não conhece nem o seu endereço IP, nem o endereço da rede onde

está, nem o endereço IP do servidor DHCP.

A primeira mensagem DHCP enviada é do tipo DHCP Discover. É encapsulada num pacote do

tipo pedido BootP. Como o nome indica esta mensagem serve para descobrir os servidores de

DHCP que existem na rede. O cliente pode também indicar neste pacote qual o endereço IP que

pretende alugar. As máquinas Windows NT 4.0 tentam alugar sempre o último endereço que

usaram. Os servidores de DHCP que recebem o pedido respondem com uma mensagem do tipo

DHCP Offer. Essa mensagem é encapsulada num pacote do tipo resposta BootP. O pacote BootP

tem que ser enviado para o endereço de broadcast, uma vez que o cliente ainda não possui

endereço IP. Nessa resposta cada servidor diz ao cliente que endereço IP lhe pode fornecer. Os

servidores tentam sempre respeitar a preferência do cliente por um determinado endereço. O

cliente recebe as respostas dos servidores. Se algum dos servidores lhe oferecer o endereço IP

que pediu, escolhe-o. Senão escolhe qualquer um dos servidores (provavelmente o primeiro que

responder). O cliente envia então um pacote do tipo DHCP Request ao servidor que ofereceu o

endereço IP que ele escolheu. Nesse pacote o cliente pede ao servidor que lhe seja fornecido o

endereço. Quando o servidor recebe o pedido reserva o endereço IP para o cliente e responde

com um DHCP Acknowledge.
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O servidor recebeu o pedido do endereço 10.0.0.13 do cliente e responde com uma mensagem

DHCP Acknowledge. Ficou então alugado o endereço 10.0.0.13 ao cliente. No pacote BootP que

transporta a mensagem DHCP Acknowledge vão também indicados todos os parâmetros de

configuração cedidos pelo servidor. São eles a máscara da rede, o endereço do router que deve

servir de default gateway, o endereço IP do servidor de DNS, o nome do domínio DNS e os

endereços IP dos servidores de WINS.

Existem na mensagem DHCP Acknowledge algumas células DHCP muito importantes. São elas o 

tempo de lease, o tempo de renovação T1 e o tempo de renovação T2. O tempo de lease indica o 

período de tempo que o cliente pode usar o endereço IP. Os campos instante de renovação T1 e 

instante de renovação T2 indicam ao cliente quando é que ele deve tentar renovar o endereço, se 

estiver interessado. Esses instantes indicam o que vem estabelecido na norma. O instante T1 é 

50% do tempo de lease e o instante T2 é 87.5% do tempo de lease.
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O cliente DHCP não tem que saber nada sobre a rede quando arranca. Por isso, no primeiro

pacote que envia para rede, não conhece nem o seu endereço IP, nem o endereço da rede onde

está, nem o endereço IP do servidor DHCP.

A primeira mensagem DHCP enviada é do tipo DHCP Discover. É encapsulada num pacote do

tipo pedido BootP. Como o nome indica esta mensagem serve para descobrir os servidores de

DHCP que existem na rede. O cliente pode também indicar neste pacote qual o endereço IP que

pretende alugar. As máquinas Windows NT 4.0 tentam alugar sempre o último endereço que

usaram. Os servidores de DHCP que recebem o pedido respondem com uma mensagem do tipo

DHCP Offer. Essa mensagem é encapsulada num pacote do tipo resposta BootP. O pacote BootP

tem que ser enviado para o endereço de broadcast, uma vez que o cliente ainda não possui

endereço IP. Nessa resposta cada servidor diz ao cliente que endereço IP lhe pode fornecer. Os

servidores tentam sempre respeitar a preferência do cliente por um determinado endereço. O

cliente recebe as respostas dos servidores. Se algum dos servidores lhe oferecer o endereço IP

que pediu, escolhe-o. Senão escolhe qualquer um dos servidores (provavelmente o primeiro que

responder). O cliente envia então um pacote do tipo DHCP Request ao servidor que ofereceu o

endereço IP que ele escolheu. Nesse pacote o cliente pede ao servidor que lhe seja fornecido o

endereço. Quando o servidor recebe o pedido reserva o endereço IP para o cliente e responde

com um DHCP Acknowledge.
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O cliente DHCP não tem que saber nada sobre a rede quando arranca. Por isso, no primeiro

pacote que envia para rede, não conhece nem o seu endereço IP, nem o endereço da rede onde

está, nem o endereço IP do servidor DHCP.

A primeira mensagem DHCP enviada é do tipo DHCP Discover. É encapsulada num pacote do

tipo pedido BootP. Como o nome indica esta mensagem serve para descobrir os servidores de

DHCP que existem na rede. O cliente pode também indicar neste pacote qual o endereço IP que

pretende alugar. As máquinas Windows NT 4.0 tentam alugar sempre o último endereço que

usaram. Os servidores de DHCP que recebem o pedido respondem com uma mensagem do tipo

DHCP Offer. Essa mensagem é encapsulada num pacote do tipo resposta BootP. O pacote BootP

tem que ser enviado para o endereço de broadcast, uma vez que o cliente ainda não possui

endereço IP. Nessa resposta cada servidor diz ao cliente que endereço IP lhe pode fornecer. Os

servidores tentam sempre respeitar a preferência do cliente por um determinado endereço. O

cliente recebe as respostas dos servidores. Se algum dos servidores lhe oferecer o endereço IP

que pediu, escolhe-o. Senão escolhe qualquer um dos servidores (provavelmente o primeiro que

responder). O cliente envia então um pacote do tipo DHCP Request ao servidor que ofereceu o

endereço IP que ele escolheu. Nesse pacote o cliente pede ao servidor que lhe seja fornecido o

endereço. Quando o servidor recebe o pedido reserva o endereço IP para o cliente e responde

com um DHCP Acknowledge.
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A primeira medida tomada pelo cliente é o envio de uma mensagem do tipo DHCP Discover. 

Essa mensagem não leva endereço IP de origem, porque cliente ainda não conhece o seu 

endereço IP. Essa mensagem é transportada por um pacote do tipo BootP request. Numa das 

células pode ver-se que o cliente pede o endereço IP 10.0.0.13, ele sabe qual foi o último 

endereço IP com que trabalhou, portanto tenta continuar com o mesmo. Este pacote BootP tem 

que ser enviado para o endereço de broadcast, porque a estação não conhece o endereço IP do 

servidor.
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