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Resumo

Neste trabalho é abordado o tema de ciberseguranca, tema este que, com de-
senvolver gradual das tecnologias, torna-se cada vez mais importante. Vulne-
rabilidades surgem a cada dia, e ha cada vez mais ataques cibernéticos. Com
este projeto procuramos tocar nos pontos mais importantes do mundo digital.

Este trabalho esta dividido em 2 grandes capitulos, a Ciberseguranca no
geral e as Vulnerabilidades.

O capitulo da Ciberseguranca no geral fala de uma ideia geral da cibersegu-
ranca, a sua importancia, os tipos de ameagas existentes, como ataques, botnets,
malware, entre muitos outros. O grande objetivo deste capitulo é introduzir ao
leitor o conceito de ciberseguranca, o que é, para que é importante bem como
os diversos perigos a que o usuério comum esta exposto nos dias que correm.

O capitulo das Vulnerabilidades fala, como o nome indica, de vulnerabilida-
des em sistemas. Entre os métodos de analise, defini¢bes de termos usados em
ciberseguranca, e programas utilizados para o combate as mesmas, procura-se
demonstrar ao leitor o quao vasto é o mundo online, e que o mundo todo esté
constantemente exposto a varios tipos de vulnerabilidades. Embora acabem
por existir solucoes, cada um deve ter sempre o seu cuidado a usar uma mé-
quina. E também importante reforcar a ideia que o software usado em anélises é
permutével, ou seja, ao usa-lo mutuamente, obtém-se melhores resultados(desde
que ndo tenham os mesmos propositos!).

Com isto, os autores consideram que este relatorio é ideal para qualquer
leitor que deseja saber algo mais sobre o mundo digital.
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Introducao

Com o passar dos anos, as tecnologias que temos ao nosso dispor tem evo-
luido de uma forma répida e sem fim, como, por exemplo, o hardware de um
computador. Mas, com constantes evolucoes, também vem uma necessidade de
responsabilidade, pois com quanto mais recursos existirem, maior serd o impacto
de danos a individuos ou entidades.

Com este relatorio, ird ser abordado um tépico bastante sensivel na atuali-
dade, a Ciberseguranca, bem como as diversas vulnerabilidades associadas de
formas de nos protegermos contra as mesmas.



Capitulo 1

Ciberseguranca no geral

1.1 Conceito

Quando os sistemas e ambientes digitais foram criados nao existia quase
nenhuma interacdo entre dispositivos e a pouca que existia era efetuada por
cabo. Porém, quando a internet foi criada, a interacdo entra dispositivos digi-
tais aumentou e com isso, tal como acontece com interacoes humanas, vieram
diversos perigos e ameacas aos utilizadores. Da mesma, forma que existem crimes
no mundo fisico também existem crimes digitais e da mesma forma que existem
solucoes e entidades responsaveis pela prevencao e combate a crimes fisicos, tam-
bém os mesmos existem para o mundo digital, proporcionando ciberseguranca
aos utilizadores da internet e ambientes digitais.

1.2 Tipos de ameacas

1.2.1 Ameagas cibernéticas

Conjunto de malware e software com capacidade de afetar o funcionamento
normal de equipamentos digitais. Muitas vezes usadas para ciberterrorismo e
causar danos graves com o intuito de lucrar ou impossibilitar o trabalho usual
de uma entidade.

Botnets

Botnets sdo robos digitais que conseguem infetar dispositivos, tal como um
virus e a partir dai permitir que utilizadores remotos tenham acesso & maquina
onde se encontram alojados. Estas méquinas sao muitas vezes usadas para fazer
tarefas ilicitas e ilegais por parte do utilizador remoto sem que este seja exposto
por nao ser a maquina do mesmo a realizar as acgoes.



Estes botnets podem contaminar computadores, dispositivos méveis, routers
e dispositivos Internet of Things (IOT).

Da mesma maneira que um virus tenta infetar o corpo humano através de
falhas no sistema imunitario, também estes bots tentam infetar os dispositivos
através de falhas de seguranca. E possivel detetar que o dispositivo se encontra
infetado a partir da detecdo de comportamentos anormais por parte da mé-
quina, por exemplo quando esta trabalha de forma mais lenta do que o normal
ou quando durante a utilizagdo aparecem mensagens de erro aleatérias.

Tipos de botnets

Dentro dos botnets existem dois tipos: Cliente Servidor e Peer-to-Peer

o Cliente servidor — Este é o modelo dos botnets mais antigos em que os
dispositivos infetados (clientes) recebem intrugoes de um outro dispositivo
que os controla (servidor)

e Peer-to-peer — Este modelo corrige algumas falhas que o modelo de cli-
ente servidor tinha. Em vez de ser establecida apenas uma conexao entre
dois dispositivos (cliente e servidor), neste modelo todos os dispositivos
infetados estao conectados entre si, todos a ser controlados pelo mesmo
dispositivo que da as intrugoes a todos os outros. Isto permite que no caso
de haver uma falha com um dos dispositivos infetados, a rede continue
online e funcional.

Distributed denial-of-service (DDOS))

Estas ameacas sao das mais comuns e mais utilizadas pela comunidade de
atacantes. O objetivo destes ataques é levar o consumo de recursos do servi-
dor /aplicacao ao limite. Uma vez sem recursos disponiveis, o servidor acaba por
ter falhas de funcionalidade ou pode chegar mesmo a ir abaixo e ficar offline.
A quantidade dste tipo de ataques tém vindo a aumentar substancialmente,
segundo a Microsoftﬂ a Azure Networking registou, em 2021, um aumento de
25% a mais de casos de em relacgdo a 2020.

Functionamento de [DDOS]

Durante estes ataques, um conjunto de Botnets ataca uma aplica-
¢do/servidor com o objetivo de desgastar e levar o consumo de recursos ao limite.
Fazem isto procedendo ao uso exagerado de solicitacdes Hypertext Transfer Pro-
tocol (HITP). Uma vez que os atacantes usam estes bots, conseguem também
acesso a base de dados, podendo conseguir roubar informacao sensivel e, uma

IFonte: https://www.microsoft.com/en-us/security/business/security-101/
what-is-a-ddos-attack


https://www.microsoft.com/en-us/security/business/security-101/what-is-a-ddos-attack
https://www.microsoft.com/en-us/security/business/security-101/what-is-a-ddos-attack

vez que os recursos do servidor ja estao no limite, os proprietérios e responsé-
veis pela seguranca do servidor tém dificuldade na defesa do seu sistema. Estes
ataques podem demorar diversos intervalos de tempo, desde minutos até mesmo
dias.

Tipos de ataques [DDOS]
Existem trés tipos de ataques [DDOS

e Ataque volumétrico — estes ataques baseam-se na sobrecarga do servidor
com trafego, sendo o tipo de ataque mais comum.

e Ataque de protocolo — estes ataques atacam certas camadas de protocolos
de seguranca eliminando limites de trafego o que permite uma mais fécil
sobrecarga dos recursos.

e Ataque a camadas de recursos — estes ataques sao usados principalmente
em redes de servidores pois permitem o bloqueio na troca de informacao
entre os diversos hospedeiros.

Durante um ataque IDDOS| podem ser usados apenas um ou mais destes tipos,
muitas vezes comeca como um dos tipos para debilitar os sistemas de seguranca
para que depois possam ser usados ataques de exaustao do sistema.

1.2.2 Guerras cibernéticas

Por vezes estas ameagas e armas cibernéticas sao usadas para criar guerras.
Estas sdo muito prejudiciais para as vitimas da guerra mas benificial para o
atacante pois este consegue muitas vezes vencer a guerra sem qualquer custo
para si mas leva a sérios danos & vitimas, explorando falhas de seguranca nos
seus sistemas.

As vitimas sdo muitas vezes paises ou empresas e ndo entidades pequenas,
sendo atacados nao apenas dados das entidades mas também os préprios siste-
mas, levando ao corrompimento de parte do functionamento da entidade.

Estas guerras sdo também usadas no roubo de informagao desde dados sim-
ples até mesmo dados bancarios ou na espionagem de dados militares ou di-
plomaticos. Outro uso dado a estas guerras é a corrupgao e a manipulagao de
dados para benificio de uma certa entidade como acontece em algumas disputas
de poder.

Exixtem duas formas de guerras: ARC e ERC .

ARC

Estas guerras sao responsaveis pela destruicao e degradagao de redes e da
informacao com a qual estas trabalham. Podem ser usados para provocar
sobrecarga no servidor fazendo pedidos de informacao de quantidade superior &
que o servidor aguenta ou podem-se criar bloqueios nos servidores para impedir
0 acesso aos mesmos por parte dos utilizadores.



ERC

Estas guerras sao as responsaveis pelo espionamento de entidades e por vezes
provocar danos colaterais na rede durante o processo.

1.2.3 Internet banking

Tal como o nome sugere estas ameacas procuram tirar proveito de falhas em
sistemas bancarios quer bancos financeiros quer bancos de dados. Com a explo-
racao de vulnerabilidades nestes bancos, o atacante consegue um grande acesso
a informacao dos utilizadores, usando essa informacgao para proveito préprio
posteriormente.

Muitos dos sistemas usam uma Application Programming Interface (API)
que permite a utilizacao do sistema por parte de aplicagoes externas. Por exem-
plo, o PayPal tem uma [APIl que permite que outras aplicacdes o usem como
método de pagamento. No entanto, estas [APIl sdo também bastante sujeitas a
ataques (L.2.1)), entre outros. Outro problema com a sua encriptagio é
o baixo nivel da complexidade das chaves de autenticacdo usadas (muitas vezes
sdo pins numeéricos com poucos digitos).

1.2.4 Mobile Malware

Este género de malware pode ter a capacidade de roubar a informagao do
dispositivo, inutilizar aplicagoes. Estas ameacas podem facilmente se espalhar
através do Bluetooth.

Mobile malwares mais usados
e Banking — Captura dados de logins do usudrio
e Ransomware — Bloqueia ficheiros locais

e Spyware — Controla a atividade do utilizador

Adware — Constantes publicidades

MMS — Usa mensagens para explorar falhas nas bibliotecas do andriod

Com estes malwares, o usuario corre o risco de ter dinheiro, informacao pes-
soal /profissional /empresarial roubadas, podendo ser posteriormente vendidas
no mercado negro da internet.


https://www.paypal.com/

1.3 Programacao aplicada a Ciberseguranca

Como é 6bvio, para a automatizagao quer seja para os sistemas de ataque ou
para os sistemas de defesa é usada bastante programacao e como isto nao sao
sistemas disponivels a todos os utilizadores, cada hacker cria a sua aplicacao a
sua maneira para atingir os seus objetivos.

1.3.1 Linguagens mais usadas em hacking
1. Python
2. C
3. PHP

4. C++

1.3.2 Sistemas operativos usados em hacking

Todos os hackers optam pelo uso de uma distribuicao de linux e embora a
maior parte delas funcionem, o Kali Linux é o mais usado, entramos em mais
detalhes mais a frente em


https://www.python.org/
https://www.php.net/
https://cplusplus.com/
https://www.kali.org/

Capitulo 2

Vulnerabilidades

2.1 Andalise de vulnerabilidades

A anélise de vulnerabilidades no papel da Ciberseguranca é muito impor-
tante. Sem ela, ndo existiria nenhuma melhoria no ramo de combate s ameacas
cibernéticas, pois sem desenvolvimento, nao haveria métodos de nos proteger dos
diversos tipos de ataque que se conhece.

Este topico é dividido em varios ramos, como a [Digital Forensics| a|[Inci-|
[dent Responsel entre outros.

2.1.1 Digital Forensics

A Digital Forensics é, como o nome indica, a forense digital, e é a obtencao
e anélise de dados de uma forma pura, sem quais quer tipos de distorcao e sem
tendéncias para qualquer lado, de modo a reconstruir o que se passou no passado
com o sistema.

Tem como objetivo examinar dados de sistemas, ativdidade de utilizadores
do sistema, programas em execugao, entre outras métricas que possam ajudar
a determinar se esta a decorrer um ataque e quem esté por detrds do ataque.

Deve-se ter sempre em conta a preservacdo dos dados. Se o caso a ser
estudado for levado a tribunal e se descobrir que os dados foram, de qualquer
forma, manipulados, é o suficiente para a prova de esses mesmos dados ser
completamente anulada, e até mesmo levar o caso contra quem apresentou essa
prova.



Digital Forensic Investigation (DFI)

Com a[DF]] entra-se na parte judicial das investigacoes. E uma investigacdo
mais especializada, pois devem-se usar métodos e técnicas que permitam a que
as evidéncias apresentadas possam ser admissiveis num tribunal.

O grande objetivo é chegar a causa raiz do problema/evento e garantir com
clareza que as evidéncias nao foram manipuladas de forma alguma, nao levan-
tando quaisquer questoes ou davidas.

Deve ser realizado um [DFI], por exemplo:

e Resposta a um incidente
e InvestigacOes criminais

e Corrigir falhas de seguranca

2.1.2 Meétodos de Analise

Existem dois tipos conhecidos de métodos de anélise de evidéncias, o Mé-
todo Tradicional e Método Vivo
Método Tradicional(Post mortem)

O método tradicional consiste na anéalise de evidéncias com o ststema des-
ligado, acedendo ao disco numm modo inalteravel(read-only), e examinar, por
exemplo:

e Logs do sistema
e E-mails
e Ficheiros

o Metadados

Método Vivo (Live forensic)

O método vivo resulta da analise da maquina, com a mesma ligada. Pode
ser usado como prova uma screenshot da maquina. No caso de ser necessario
examinar um disco, pode vir a demorar algum tempo, especialmente se for de
grande capacidade de armazenamento.



2.1.3 Incident Response

Incident Response(resposta ao incidente) é o procedimento que um sujeito
ou, nomeadamente uma empresa toma para que se prepare, detete, contenha e
recupere de uma eventual perda de dados.

Esta é bastante importante em empresas para minimizar os danos eventuais
de uma invasdao de dados, ou seja, nao haver perda de dados e, até mesmo,
impedir que a mesma aconteca.

Existem varios tipos de equipas especificas para cada tipo de invasao, como
Computer Incident Response Teams (CIRTH), Computer Emergency Response

Teams (CERTSH), entre outras.

Threat Intelligence

A Threat Intelligence baseia-se na obtencdo e anéalise de informacoes que
ajudem a identificar possiveis ataques. Esta vem com o beneficio de ter uma
seguranca proativa, ou seja, evitar qualquer tipo de ameagas a uma empresa.

O esquema seguinte demonstra o que constitui uma Kill Chain:

Kill Chain: The 7 Stages of a Cyber Attack

1. Reconnaissance 3. Delivery 5. Installation 7. Action on objectives

Transmission With E 55

2. Weaponization 4. Exploitation 6. Command and Control

Figura 2.1: As 7 fases de um ataque cibernético
1]

Também ¢é importante mencionar as intmeras organizagoes que ajudam e
facilitam o combate aos ataques cibernéticos, sendo a mais destacada a MITRE

ATT&CK.

A MITRE ATT&CK é uma organizacdo focada na obtencéo de informacoes
de ciberataques apenas por observacdo do que acontece no mundo digital. E
conhecida por ter uma vasta base de dados de ataques com informacoes de quase
todos os ataques que aconteceram.



Além de identificar os problemas, também disponibiliza solu¢bes para os
mesmos, tudo isto sem qualquer custo tanto para uso pessoal como para uso
empresarial. Isto obviamente reforca a ideia de colaboracao, que é bastante
importante no ramo da informética.

Ordem de Volatilidade

E muito importante ter em conta a ordem de volatilidade dos ficheiros criados
por um sistema, pois devemos comecar sempre pelos ficheiros que estdao mais
em contacto com o sistema em si(como ficheiros cache, RAM, etc.). A ordem
por base no tempo em que estao disponiveis e acessiveis é, respetivamente:

1. Ficheiros cache

2. Memoria(RAM)

3. Estado da rede

4. Processos ativos

5. Armazenamento

6. Backups / Copias de Seguranca
7. DVD’s ou impressoes

Esta ordem é importante pelo facto de ao examinar um sistema, é preciso
ter precisao para encontrar a origem do problema, e na maioria dos casos essas
evidéncias estao na memoria gerada pelo sistema no instante em que ocorre o
ataque, sendo esse o foco principal de um investigador.

2.2 Andalise de evidéncias

A analise de evidéncias € muito importante para o desenvolvimento de méto-
dos eficazes para combate a malwares, pois permite-nos examinar maquinas que
foram afetadas por qualquer tipo de ameaca. Estas podem ser, por exemplo:

e Malware
e Spyware
e Trojans

e Ransomware
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2.2.1 Vulnerabilidades e como combaté-las

Quando se fala em vulnerabilidades, refere-se a uma possivel falha num sis-
tema que, a partir da mesma, pode ser comprometido o sistema, o utilizador ou
uma empresa. Deve ser encarada como algo de alta prioridade, e deve ser resol-
vida o quao antes possivel, antes que ocorra algo inesperado. Por este motivo
deve sempre existir a identificacao, anélise e retificacao de vulnerabilidades.

Como forma de ajuda a combater vulnerabilidades, existem varios websites
com as vulnerabilidades mais comuns, e todas as informacoes necessarias para
poder saber a sua origem e como combaté-las.

Common Vulnerabilities and Exposures (CVE])

A (website) e um projeto da MITRE, cujo intuito é identificar, definir
e catalogar as véarias vulnerabilidades que existem no mundo digital. Estas
ameacas sao sempre publicadas por parceiros da propria [CVEl obtendo assim
uma consisténcia nas descri¢oes das vulnerabilidades, para quem desejar explo-
rar miltiplas vulnerabilidades e nao ter muitos conflitos com as explicagoes das
mesmas.

Common Vulnerability Scoring System (CVSS])

A [CVSS] (website)| &€ um sistema que atribui a cada vulnerabilidade um grau
de gravidade. Este é classiﬁcaddﬂ do seguinte modo:

’ Severity H Base Score Range H

None 0.0

Low 0.1-3.9
Medium 4.0-6.9
High 7.0-8.9
Critical 9.0 - 10.0

Tabela 2.1: CVSS Score
A tabela acima representa os graus de gravidade na classifica¢io [CVSS]

Apenas sdo usados valores definitivos, que significa que nao vai existir mu-
danca de valores para uma vulnerabilidade. Dai surgir a importancia de uma
calculadora capaz de medir com precisao o grau de gravidade de uma vulne-
rabilidade. Se a mesma se agravar, é criado um novo catélogo com a nova
ameaga.

!Fonte: https://nvd.nist.gov/vuln-metrics/cvss
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Common Weakness and Enumeration (CWE)

A [CWE] (website)| & outro projeto da MITRE, que lista todos os tipos de
fraquezas de software e hardware comuns. Uma fraqueza é uma condi¢do num
software, hardware, firmware ou servi¢o que pode vir a introduzir uma vulnera-
bilidade a partir delas.

O grande objetivo da[CWE]é parar as vulnerabilidades na sua raiz, educando
qualquer pessoa que trabalha no ramo da informatica, de modo a evitar erros
comuns e contribuir para um espaco mais seguro numa empresa.

Open Web Application Security Project (OWASP))

O [OWASPI (website) ¢ uma fundagio open-source com o intuito de melhorar
a seguranca de softwares no geral, ensinando pessoas pelo mundo todo para
existir uma web mais segura.

Dentro desta fundagao, foi criada um projeto bastante importante no mundo
cibernético, o OWASP Top Ten . Este projeto consiste em, no final de cada
ano, organizar um top 10 das ameacas mais comuns nesse mesmo ano. E
feito sempre uma comparagdo com anos anteriores para verificar as mudancas e
melhorias que aconteceram. Ao ser realizada a comparagio, consegue-se saber
se houve melhorias face ao combate de vulnerabilidades anteriores, as novas
vulnerabilidades introduzidas e uma breve explicacdo de cada uma delas.

No seguinte esquemaE[7 esta representada a comparacao das vulnerabilidades
do ano 2017, e do ano 2021:

2017 2021
AD1:2017-Injection = A01:2021-Broken Access Control
A02:2017-Broken Authentication ~ T 7&3‘__4;/__;—:? A02:2021-Cryptographic Failures
AD3:2017-Sensitive Data Exposure —<_ -5 A03:2021-Injection
A04:2017-XML External Entities (XXE) SN (New) A04:2021-Insecure Design
A05:2017-Broken Access Control -~ .= AD5:2021-Security Misconfiguration

A06:2017-Security Misconfiguration —
A07:2017-Cross-Site Scripting (XSS) - L AD7:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization {New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities — > A09:2021-Security Logging and Monitoring Failures
A10:2017-Insufficient Logging & Monitoring - (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

ST A06:2021-Vulnerable and Outdated Components

Figura 2.2: Comparacao das ameacas mais comuns entre 2017 e 2021

2.2.2 Softwares usados para analises

Para poder examinar e tirar conclusoes de anomalias nos sistemas, é neces-
sario utilizar software dedicado para este tipo de problemas. Os softwares mais
utilizados sdo o [Autopsy] 0 OWASP-ZAP (referido na[Secdo 2.2.2)), e o [Docker]

Também é importante referir que para examinar discos e outras unidades de
memoéria, é necessirio usar uma méquina virtual

2Fonte: https://owasp.org/www-project-top-ten/
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Kali

O Kali é um sistema operativo Linux de base Debian. E usada especifica-
mente para analise de vulnerabilidades, invasdao de redes, entre outros fins de
forense. No [site oficial| existem vérias opgoes de download do Kali. Uma das
mais utilizadas para anélise de maquinas é a Live Boot.

A Live Boot consiste num sistema operativo temporério e inalteravel, ou
seja, ao reiniciar ou desligar, volta as definicdes default. Como nao se pode
fazer alteracOes definitivas na maquina, ela tem de estar pré-definida com os
programas necessarios para qualquer tipo de anélise. Por ser um sistema inal-
terével, tem a vantagem de ser possivel mexer nas evidéncias sem correr o risco
de alterar as mesmas, algo que invalidaria automaticamente as provas.

Por ser um sistema de base Linux, grande parte dos sistemas de ficheiros sao
acessiveis, algo que nao é possivel num sistema Windows.

Existe também a possibilidade de usar o Kali em maquina virtual, usando
um disco virtual, que significa que guarda todas as alterac¢gdes como um com-
putador faria. Este tipo de maquina é usada para explorar vulnerabilidades,
por exemplo, em redes.

Estas ferramentas devem ser usadas explicitamente com o consentimento
total da vitima, sendo estritamente proibido realizar um ataque nao autorizado
a qualquer empresa ou individuo. Sao apenas ferramentas para fundos de
educacao.

Autopsy

O Autopsy é uma aplicagdo open-source que é capaz de analisar quase todos
os tipos de discos, e foi escrita em Java. Esta usa plugins feitos pela comunidade
para uma experiéncia customizavel para cada utilizador, permitindo assim uma,
livre escolha dependendo das necessidades de cada pessoa.

Esta aplicacao é focada em varios campos, como, por exemplo:

e Pesquisas em Universidades/Academias

Investigagoes em empresas

Governo e Orgaos militares

Investigagoes na policia

A grande vantagem de usar o Autopsy ao invés de usar um sistema Kali por Live
Boot, é que pode-se analisar unidades de disco diretamente a partir do sistema
operativo principal, aumentando significamente a performance da anélise, pois
nao se usa uma pen ou uma maquina virtual para usar o sistema operativo.
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OWASP - Zed Attack Proxy (OWASP-ZAP)

A ¢ uma aplicacdo open-source desenvolvida pela
com o objetivo de explorar vulnerabilidades num website. O programa vem
com intumeras ferramentas de Penetration Testing, para detetar o maximo de
vulnerabiliades possiveis.

Esta aplicacdao tem como vantagens:

e Ser reutilizavel, sendo capaz de guardar reports
e Bom para iniciantes
e E gratis

Por outro lado, nao é a ferramenta mais prética de usar em empresas, pelo facto
de ser open-source e nao ter tanta privacidade como outras ferramentas pagas.

E recomendado pela [DOWASP] o uso desta aplicagio juntamente com o
para a automatizagdo das ferramentas existentes no programa.

Também é importante referir o projeto Juice Shop, que consiste numa apli-
cagao escrita em JavaScript e que simula uma loja genérica de varios produtos,
que contém uma série de vulnerabilidades.

E aconselhado usar a imagem deste projeto no Docker, para a exploracio
dos erros ser efetuada localmente e eficientemente. Estes erros tém vérios graus
de dificuldade de serem explorados, e & medida que se descobre os erros, eles
vao sendo guardados num ficheiro log que contém o que ja foi descoberto pelo

untilizador.

Docker

O Docker é um programa usado para desenvolver, enviar e correr aplicagoes.
Desta forma, pode-se criar varios containers para correr ou enviar qualquer tipo
de aplicagao num espago isolado. Tem a vantagem de poder ter varias aplicagoes
a correr localmente no mesmo sistema sem consumir muito hardware, que é um
grande beneficio na area da ciberseguranca, pois é usado varios programas ao
mesmo tempo.

14



Na seguinte imagem é apresentado um esquema [3| que mostra a logica por
detras do Docker:

oGk s

docker build -- ’,).l Docker daemon _ I @ & Z,
3 -~ 7
! ~< Y
docker pull -| |/ } i I
\
L -

N
\
1 (Coranen) N, (i)

docker run — NGiMX

000g
.

Figura 2.3: Esquema que representa o funcionamento do Docker

Os containers sao feitos e funcionam em base de imagens, semelhante a um
sistema operativo. Estas sao normalmente imagens de outras imagens, apenas
com algumas modificagoes feitas.

Uma imagem bastante conhecida neste campo é a imagem do Juice Shop, um
projeto referido na[Se¢ao 2.2.2] Com o Docker e a imagem deste projeto, pode-
mos criar um container que vai correr o site, localmente. A grande vantagem de
correr ficheiros localmente é que pode-se fazer os testes sem qualquer problema,
é possivel fazer certos tipos de ataque que na Internet seriam considerados ile-
gais mas que sao, sem duavida alguma, cruciais para o bom funcionamento de
um website.
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Capitulo 3

Solucoes de seguranca

Para combater todas as ameagas cibernéticas e combater possiveis fa-
lhas de seguranga, é necessario encontrar solu¢oes de defesa do sistema e dos
servidores. H4 diversas formas de melhorar a seguranca e de testar o sistema
contra as ameacgas, mesmo sem o danificar.

3.1 Solucoes para o usuario

Por mais que a ciberseguranca tenha de ser assegurada pela entidade respon-
savel pelo sistema em questao, a verdade é que o usuario comum deve ajudar
no combate s ameacas e ataques cibernéticos. Pode comecar pela instrucao dos
usudrios para um melhor uso da internet e outras tecnologias web no intuito de
nao serem tao facilmente expostas. O nao abrir links desconhecidos ou suspeitos,
a nao confianga em toda a informagao disponivel online (pois por vezes acaba
por ser maliciosa), a nao transferéncia de ficheiros e aplicagbes sem que o seu
criador ou gerenciador seja confidvel e o nao uso de sistemas web piratas pois
com eles podem vir uma data de problemas.

3.2 Solucoes para empresas

As empresas de tecnologia tém um papel bastante importante no que toca a
seguranca tanto dos seus sistemas como dos usuérios dos seus servicos. Para isto
as empresas tém de implementar medidas para promover esta mesma seguranca.
Para isto, um dos primeiros passos pode ser o teste da sua seguranca que passa
por provocar um ataque aos seus proprios sistemas (usando Owasp-Zap para
realizar Pen Testing[2.2.2) para poderem proceder & dete¢do das suas vulnerabi-
lidades para posteriormente corrigirem os seus problemas e falhas de seguranca.
Outra medida que podem tomar é a monitorizacdo a tempo inteira dos seus
recursos e do trafego dos seus servigcos para garantir o bom funcionamento dos
mesmos (principalmente para empresas grandes) bem como a resposta rapida
por parte da empresa no evento de um ataque. Outro possivel método, para

16



a protecao de dados dos usuérios, é o uso de diferentes servidores para que a
informagao nao roubada caso algum tenha problemas.
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Capitulo 4

Conclusoes

Com isto verifica-se a importancia que a ciberseguranca tem nao sé nos dias
de hoje mas como no futuro uma vez que a internet, sistemas [[OT] e sistemas
web vao estar cada vez mais presentes nas vidas do ser humano. Para as di-
versas ameacas [[.2] & necesséario encontrar solugoes de combate a altura. Para
além disso, muitas empresas nao se dao ao trabalho de corretamente corrigir os
problemas de ciberseguranca o que acaba por expor os seus usuarios a riscos
desnecesséarios. Com estas falhas das empresas, também os atacantes acabam
por ter facilidade nos ciberataques o que lhes proporciona diversas vantagens,
desde monetérias até mesmo vantagens diplométicas (no caso de hacking entre
organizagoes governamentais).

Com o capitulo sobre vulnerabilidades [2] é possivel também ver diversos
métodos de analisar os possiveis problemas da seguranca de sistemas e poste-
riormente as formas mais eficazes de os corrigir e que softwares usar para este
efeito.
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Acrénimos

[APTl [Application Programming Interface|

CERTS| [Computer Emergency Response Teams|

ICIRTS| [Computer Incident Response Teams|

ICVE||Common Vulnerabilities and Exposures|

ICVSS||Common Vulnerability Scoring System|

ICWE] [Common Weakness and Enumerationl

DD OSI [Distributed denial-of-servicel

[DFTl [Digital Forensic Investigation|

[HTTPI] [Hypertext Transfer Protocol]

[IOT] Mnternet of Things|

OWASPI [Open Web Application Security Project|

OWASP-ZAP| [OWASP - Zed Attack Proxy|

RG] Raben Gomes|

[TGI [Tiago Garcia
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