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TEMA

Comunicacao entre aplicacoes

Objetivos:

- Comunicagao entre aplicacoes
Sockets [UDP)
Sockets [TCP

Acesso Assincrono

3.1 Introducao

As aplicagdes informaticas realizam trabalho sobre dados que lhes sdo fornecidos, o que
tem sido feito através de argumentos, introducdo de informacio pelo teclado, ou de
ficheiros. No entanto também é possivel e extremamente 1til as aplicagoes trocarem
informacao diretamente entre si. Um exemplo muito comum é a consulta de paginas na
Internet. Segundo a indicagdo do utilizador, um navegador Web ird consultar os diversos
servidores de forma a obter paginas. Tanto o navegador, como o(s) servidores Web sao
aplicacoes que possuem a capacidade de trocarem informagao, o que é feito através de
mensagens que sdo transmitidas através de uma rede. A construcgdo e transmissio das
mensagens foi ja abordado anteriormente. Este guido aborda a geragdo, envio e recepgao
das mensagens pelas aplicagoes.

3.2 Conceitos de comunicacao

3.2.1 Modelo Cliente-Servidor

Nas comunicagoes entre aplicagoes é usual distinguir-se dois tipos de intervenientes:
o cliente e o servidor. O cliente é aquele que inicia a comunicagio e faz um pedido,
enquanto o servidor é aquele que aceita um pedido e realiza uma ac¢édo, podendo emitir
uma resposta. Por exemplo, o navegador Web é um cliente que emite pedidos enquanto
os servidores Web sao aqueles que aceitam pedidos dos clientes, fornecendo depois as
péaginas como resposta.
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A |[Figura 3.1] representa uma simples interacgao entre varios clientes e um servidor.
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Figura 3.1: Modelo Cliente-Servidor

Esta separacdo de fungoes é importante porque implica que as aplicacbes do cliente
e do servidor sao distintas: o fluxo logico (algoritmo) do cliente é diferente do fluxo
l6gico do servidor. Considerando o mesmo exemplo, os servidores Web tém de fornecer
paginas e outros ficheiros, enquanto os clientes tém de processar HyperText Markup
Language (HTMI)[1], JavaScript ([IS)[2], Cascading Style Sheets (CSS)[3], construir a
pagina e interagir com o cliente. Outra caracteristica deste modelo é que varios clientes
se podem ligar a um tnico servidor.

Existem aplicacdes, como as utilizadas nas redes Peer to Peer (P2P)) que sdo construidas
de forma a funcionarem ao mesmo tempo como cliente e servidor. Isto ndo vai contra o
dito anteriormente relativamente a existirem dois tipos de aplicagoes, pois para suportar
esta modalidade, estas aplicacoes tém de possuir codigo para ambas as fungoes. Quando
um aplicacio [P2P] comunica com outra, durante esta transagio essa age como servidor e
a outra como cliente.

3.2.2 Sockets

As aplicagdes na consola podem interagir com o utilizador através de trés dispositivos
bésicos: stdin, stdout e stderr. Estes dispositivos tém sido extensivamente utilizados
quando se 1é texto do teclado ou se escreve para a consola. As aplicagdes também
podem criar representagoes internas de ficheiros e diretérios, que depois utilizam para ler,
escrever, criar ou apagar estes elementos. Para permitir a comunicagdo entre processos,
ou Inter Process Communication ([PC), existem outros mecanismos como o Socket.
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O termo inglés Socket designa uma tomada onde se pode ligar uma ficha, tal como uma
tomada de corrente eléctrica ou uma tomada de rede ethernet. No aAmbito do software,
um Socket é um mecanismo pelo qual as aplicagées podem criar tomadas virtuais onde
outras aplicagdes se podem “ligar”. Uma aplicacdo pode criar quantos Sockets quiser, tal
como uma casa pode ter quantas tomadas forem necessarias. A demonstra
uma aplicagdo com varios pontos de comunicacao, sendo que alguns sdo Sockets.
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Figura 3.2: Varios pontos de comunicagdo com um navegador Web.

Tal como uma tomada possui um dada especificacdo, quanto a sua forma e contactos,
também um Socket possui algumas caracteristicas distintivas, das quais se destacam a
familia e o tipo. Um Socket de uma dada familia e tipo sé aceita ligagbes com essas
caracteristicas e ndo com outras.

Existem véarias familias de Socket. As principais sao:

AF__UNIX: Indica um Socket para ser utilizado em comunicagbes entre aplicagoes
locais (na mesma maquina).

AF_INET: Indica um Socket para ser utilizado sobre enderegos Internet Protocol
v4 ([Px4)[4]. Pode ser utilizado para comunica¢des entre aplicagdes locais ou
remotas.

AF_INET®6: Indica um Socket para ser utilizado sobre enderecos Internet Protocol
v6 ([PxG)[5]. Pode ser utilizado para comunica¢des entre aplicagdes locais ou
remotas.
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Neste caso, um Socket da familia AF__INET pode ser utilizado para trocar mensagens
com aplicacoes que estejam em sistemas com um [Pv4] disponivel, mas nio permite trocar
mensagens com aplicacoes que estejam em sistemas que sé possuam [Pv6l

Além da familia, o tipo do Socket ird indicar como as mensagens devem ser encapsuladas
antes de serem enviadas. Ha dois tipos mais relevantes:

SOCK_DGRAM: As comunicagoes deverdao utilizar o protocolo User Datagram
Protocol (protocolo de transporte da Internet sem ligagdo, orientado ao data-
grama) ([UDP))[6]. Com este tipo de Socket, é possivel que as mensagens se percam
ou cheguem fora de ordem.

SOCK_STREAM: Ascomunicagbes deverao utilizar o protocolo Transmission Control
Protocol (protocolo de transporte da Internet orientado a ligagio) (TCP)[7]. Com
este tipo de Socket, em caso de perda, o protocolo[TCPlir4 retransmitir as mensagens.
Este também garante que a ordem de envio é mantida a chegada.

3.3 Sockets nao orientados a ligagao (UDP))

Um tipo de Sockets permite o envio de mensagens entre aplicacoes sem que estas estabe-
lecam uma ligacdo explicita persistente. Entre muitos outros cenarios, sdo indispensaveis
para envio de mensagens de broadcast, para sistemas com baixas capacidades computaci-
onais, ou para comunicagoes com restrigoes de tempo real.

Este tipo de Sockets sao normalmente utilizados nas redes IP TeleVision ([PTV]) que
temos em casa, nas aplicagoes Voice Over IP ([VoIP)) como o Skype, ou no processo de
atribuicao de enderegos dindmicos (Dynamic Host Configuration Protocol (DHCP))[8]).
Este tipo de Socket utiliza o protocolo [UDP| para o transporte das mensagens.

Um Socket, seja ele orientado a ligacdo ou ndo, ndo realiza comunicagdes de forma
imediata s6 porque existe. Comunicar com um Socket requer uma sequéncia de acgoes,
nomeadamente:

Criacao: Um Socket é criado, definindo-se a sua familia e tipo. Utiliza-se para isso a
instrugao socket.

Nomeacao: E necessério dar um nome ao Socket, usando-se a primitiva bind. O nome
permite identificar unicamente um dado Socket num dado sistema que pode ter
inimeros Sockets de varias aplicagoes. As aplicagdes trocam informagdo a partir de
e para um Socket em particular. O nome é composto por um caminho, normalmente
um enderego [Pv4l e um porto (ou porta).

Enviar Informacao: A aplicacdo emissora usa a accao send para enviar informacao
para o Socket. O sistema de destino armazena essa informag¢do numa memoria
associada ao Socket, temporariamente.
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Receber Informacgao: A aplicacio recetora usa a acgdo receive para recolher a infor-
magao recebida e armazenada pelo Socket.

Fechar: Tal como um ficheiro, o Socket deve ser fechado quando a comunicagio termina.

A representa uma utilizacao destas primitivas numa comunicacao entre uma
aplicacao cliente e uma aplicacao servidora. Note que ndo ha nenhuma diferenca formal
entre um Socket no servidor ou no cliente, mas a logica das aplicagbes é diferenciada.
Uma espera por pedidos, a outra efetua pedidos.

Servidor Cliente
socket() socket()
v v
bind() bind()
v v
recv() | Request send()
v v
send() Reply »| recv()
v v
close() close()

Figura 3.3: Sequéncia de primitivas utilizadas num Socket [UDPL

Em Python é possivel utilizar Sockets através da inclusdo do médulo socket. Assim, um
Socket pode ser criado e nomeado através das seguintes instrucoes:

import socket

def main():
udp_s = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
udp_s.bind( ("127.0.0.1", 1234) )

main()

Neste exemplo o Socket é criado de forma a comunicar na porta 1234 para aplicagbes
no préprio computador (127.0.0.1). Este enderego determina em que interface de rede
o Socket vai comunicar, sendo que o valor especial 0.0.0.0 indica que ird comunicar
através de todos os interfaces. Se o valor da porta for igual a 0, o sistema operativo ird
escolher uma porta aleatoria.
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Atencao: Num dado sistema, nao é possivel existirem dois Sockets com o
mesmo nome (enderego e porta)!

Para a troca de informacao, é agora necesséario receber e enviar informagao. O exemplo
seguinte espera por uma mensagem e responde enviando a mesma mensagem em maiis-
culas. De notar que se utiliza o método recvfrom que possui como parametro o nimero
maximo de octetos a receber e devolve 2 valores: uma string com os dados recebidos e o
endereco do socket que os enviou.

def main():

while 1:
b_data, addr = udp_s.recvfrom(4096)
udp_s.sendto(b_data.upper(), addr)
udp_s.close()

Exercicio 3.1

1 1
Utilizando os exemplos anteriores, implemente um servidor de mensagens [UDPL
Pode testar o servidor utilizando o comando nc -u localhost 1234.

O cliente para comunicar com esta aplica¢do seria programado de maneira muito seme-
lhante. Apenas teria as instrugoes de envio e recepcao por ordem inversa: primeiro envia
e depois recebe a resposta. O trecho seguinte demonstra um cliente que 1é uma frase do
teclado, envia-a para o servidor, espera uma resposta e imprime-a.

def main():

udp_s.bind(("127.0.0.1", 0))
server_addr = ("127.0.0.1", 1234)
while 1:
str_data = input("<-:")
b_data = str_data.encode("utf-8")
udp_s.sendto(b_data, server_addr)
# ———
b_data, addr = udp_s.recvirom(4096)
str_data = b_data.decode("utf-8")
print("->: %s \n" % str_data)

udp_s.close()
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Exercicio 3.2

Utilizando os exemplos fornecidos implemente um cliente que permita a troca de
mensagens. Tenha em consideragao que, por residirem no mesmo sistema, o cliente
nao pode criar um Socket na mesma porta que o servidor.

Exercicio 3.3

Coordene com o grupo ao seu lado de forma a executarem um servidor com um
Socket no enderego 0.0.0.0. Deverd conseguir enviar mensagens para este servidor
se o seu cliente se ligar ao enderego do computador onde reside o servidor.

3.4 Sockets orientados a ligagao (TCP))

Além das primitivas ja vistas, um Socket do tipo SOCK_STREAM necessita de mais trés. Isto
deve-se ao facto dos Sockets deste tipo serem orientados a ligacdo, existindo a necessidade
de se estabelecer uma ligagdo (ou sessao) entre as duas aplicagdes antes da transmissao
de informacao.

Aceitar Ligagoes: Um Socket do servidor ird ser definido como aceitando ligagoes de
novos clientes, realizando-se esta acao através da instrucao listen.

Estabelecer ligacao: O cliente necessita de se ligar ao servidor antes de se poder trocar
informacao, usando-se para isso a instrucao connect.

Aceitar Clientes: O servidor, apés receber o pedido de ligagao, pode aceiti-lo através
da instrugdo accept.

Estas primitivas sao utilizadas da forma descrita na Como pode ser visto,
neste tipo de Sockets, existe uma declaracao formal de que Socket é servidor ou cliente e
a logica das aplicagoes é também diferenciada. Uma aplicacio espera por pedidos, outra
efetua pedidos. As primitivas adicionais, necessirias ao estabelecimento da sessdo, estao
realcadas na figura.

Utilizando Python é possivel utilizar Sockets orientados a ligagao de uma forma semelhante
aos anteriores, mas agora considerando a necessidade de estabelecimento da ligacdo antes
da troca de informagdo. Assim, um Socket [TCP] pode ser criado e nomeado através das
seguintes instrugoes:
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Servidor Cliente

socket() socket()
v v
bind() bind()
v
listen()
A\
v< connect()
accept()

+ A\
recv() < Request send()
v v
send() Reply »| recv()
v v
close() close()

Figura 3.4: Sequéncia de primitivas utilizadas num Socket [TCPl

# encoding=utf-8
import socket

def main(Q):
tcp_s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
tcp_s.bind( ("127.0.0.1", 1234) )

main()

Para o estabelecimento da sessdo é agora necessario que o servidor defina o Socket como
aceitando ligagoes e que espere por novos clientes, aceitando-os depois. Note que quando
se aceita uma ligacdo de um novo cliente é criado um novo Socket, que é utilizado
para identificar a ligacdo entre o servidor e o cliente.

De notar que neste caso utiliza-se o Socket chamado client_s para todas as futuras
comunicacgoes. Também se utilizam os métodos recv em vez de recvfrom e send em
vez de sendto. Isto porque nao é necessiario saber de onde chegou ou para onde vai a
informacao: toda a informagao que seja lida ou escrita no client_s é trocada entre o
servidor e o cliente especificos.
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def main():
# mazimo de 1 cliente a espera de
# aceitacdo
tcp_s.listen(1)

# esperar por nmovos clientes
client_s, client_addr = tcp_s.accept()

while 1:
b_data = client_s.recv(4096)
client_s.send(b_data.upper())

client_s.close()
tcp_s.close()

Exercicio 3.4
I 1
Implemente um servidor [TCP] utilizando o exemplo fornecido. Pode testar o servidor

utilizando o comando telnet localhost 1234, ou o comando nc localhost 1234.
L ]

O cliente serd bastante semelhante ao caso dos Sockets nao orientados a ligacdo, mas
neste caso, é necessario estabelecer previamente a sessao.

def main():

# Ligar ao servidor
tcp_s.connect( ("127.0.0.1", 1234) )
while 1:
str_data = input("Mensagem: ")
b_data = str_data.encode("utf-8")
tcp_s.send(b_data)
# -
b_data = tcp_s.recv(4096)
str_data = b_data.decode("utf-8")
print(str_data)

tcp_s.close()

Tal como acontece com a implementacao do servidor, a troca de informagao é feita através
dos métodos recv e send, nao existindo necessidade de especificar sempre qual o destino
das mensagens, ou de obter informagao relativa a sua origem.
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Exercicio 3.5
I 1
Implemente um cliente que utilize Sockets orientados a ligagdo. Mais uma vez, tenha

em atencdo que os clientes devem utilizar portas aleatérias de forma a nao colidirem

com servicos existentes.
L ]

3.5 Servidor de Mensagens Instantaneas

De uma forma simples é possivel implementar um servidor que actue como uma ferramenta
de chat, permitindo a troca de mensagens entre utilizadores. Este exemplo é 1til pois
permite demonstrar com é possivel interagir com multiplos clientes e, no caso do cliente,
ler de forma alternada de duas fontes de informagao. De notar que o servidor e o cliente
podem ser implementados utilizando qualquer um dos tipos de Socket abordados. De
forma a simplificar a explicagdo, o exemplo ird focar-se no caso de comunicagoes através
de [UDDP] deixando-se a implementacao com [TCP] para exercicio.

A implementacao do servidor é simples, bastando que possua uma lista de Sockets
conhecidos e envie as mensagens recebidas de um Socket para todos.

def main():

# Lista de sockets comhectdos
addr_list = []

while 1:
b_data, addr = udp_s.recvirom(4096)
print(b_data.decode("utf-8"))

# Adicionar o nome do socket 4 lista de sockets conhecidos
if not addr in addr_list:
addr_list.append(addr)

# Enviar a mensagem para todos
for dst_addr in addr_list:
udp_s.sendto(b_data.upper(), dst_addr)

| Exercicio 3.6 .

Implemente um servidor como o indicado no exemplo. Este deverd funcionar com os
clientes [UDP] criados anteriormente. No entanto o cliente nio ird suportar a nova

légica, pelo que nao serdo apresentadas as mensagens de todos os clientes.
L ]
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Um cliente de chat também necessitaria de pequenas alteracées de forma a permanente-
mente ouvir novos dados do teclado e do Socket. O teclado permite ao utilizador enviar
mensagens, o Socket permite receber as mensagens dos outros clientes. Isto é possivel
através da utilizacdo da instrugéo select, que basicamente permite ficar a escuta de
informagao de multiplas fontes, indicando depois qual das fontes possui informacao para
ser consumida.

O método select aceita trés parametros: a lista de Sockets (ou outros dispositivos) onde
se espera por dados, a lista de Sockets onde recentemente foram escritos dados e se espera
que estes sejam transmitidos e a lista de Sockets onde se querem receber notificagoes
de excepgoes (p.ex, Socket fechado). Ird devolver igualmente trés listas com os Sockets
que tiveram os eventos respetivos. Aqui apenas nos interessa a primeira das listas, a que
indica os Sockets com informacgdo pronta a ser consumida.

import select
def main():

while 1:
rsocks = select.select([udp_s, sys.stdin, 1, [1, [1)[0]

for sock in rsocks:

if sock == udp_s:
# Informacdo recebida mo socket
b_data, addr = udp_s.recvfrom(4096)
sys.stdout.write("’%s\n" % b_data.decode("utf-8"))

elif sock == sys.stdin:
# Informagcdo recebida do teclado
str_data = sys.stdin.readline()
udp_s.sendto(str_data.encode("utf-8"), server_addr)

Exercicio 3.7

Implemente um cliente de chat de forma a que possa dialogar com os outros utiliza-
dores ligados ao mesmo servidor.

Exercicio 3.8

Implemente o mesmo cliente e servidor mas utilizando [TCPl Neste caso tenha em
consideragdo que o servidor ird possuir um Socket por cliente, armazenando estes
Sockets na lista de clientes (e ndo o enderego e porta utilizados pelo cliente).
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3.6 Para Aprofundar

| Exercicio 3.9 .

Implemente um programa que dado um endereco HyperText Transfer Protocol
(HTTDPI)[9] como primeiro argumento e um nome de ficheiro como segundo argumento,
crie uma ligagao[T'CPle envie os cabegalhos[HTTP|de forma a obter o recurso (ficheiro)
indicado. A resposta devera ser escrita para o ficheiro indicado no segundo argumento.
(Este programa é um cliente HTTP simples.)

Glossario

CSS Cascading Style Sheets

DHCP Dynamic Host Configuration Protocol
HTML HyperText Markup Language

HTTP HyperText Transfer Protocol

IPC Inter Process Communication

IPTV IP TeleVision

IPv4 Internet Protocol v4

IPv6 Internet Protocol v6

JS JavaScript

P2P Peer to Peer

TCP Transmission Control Protocol (protocolo de transporte da Internet

orientado a ligacgao)

UDP User Datagram Protocol (protocolo de transporte da Internet sem ligagao,
orientado ao datagrama)

VolP Voice Over IP
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