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DETTI - Universidade de Aveiro

TEMA

Sistemas de Colaboracao em
Projetos (GitHub)

Objetivos:

- Sistemas de colaboragdo em projetos.
- Repositérios Git.

4.1 Introducao

Quando diversas entidades colaboram num projeto comum é necessario que existam
meios de coordenar as atividades. Tal ndo se faz através de plataformas genéricas como
o Facebook ou o Google+. Por exemplo, é necessario saber se o projeto esta atrasado ou
ndo, quais sao as proximas tarefas e quem esté responséavel por elas, ou quem realizou
uma determinada tarefa. Também é necessario que existam meios de comunicacao réapida
entre todos, tal como uma mailing-list. Também pode existir necessidade de ter uma
base de informacao partilhada.

Esta é a razao pela qual utilizamos a plataforma http://elearning.ua.pt), pois possui
ferramentas que facilitam o desenrolar das aulas e a colaboracao entre docentes e alunos.

Quando se fala de projetos com cardter de desenvolvimento de aplicages (programagao),
o processo de colaboragdo necessita de meios ainda mais evoluidos. Isto porque este tipo
de projetos tém uma complexidade acrescida ao nivel da escrita do codigo, verificacdo
das funcionalidades, identificacdo das alteragoes e gestao de problemas (vg. bug.sED.

De igual forma, quando uma aplicagdo é desenvolvida por varios programadores, nao
se espera que trabalhe um de cada vez, ficando os outros a espera. Neste guido iremos
abordar a gestdo de projetos através da plataforma GitHub.

'Ver http://en.wikipedia.org/wiki/Software_bug
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4.2 A plataforma GitHub

A plataforma GitHub foi desenvolvido por Chris Wanstrath, J. Hyett, Tom Preston-
Werner e Scott Chacon e comecgou em fevereiro de 2008. A empresa, GitHub, Inc., existe
desde 2007 e estd localizada em Sao Francisco. Em junho de 2018 foi comprada pela
Microsoft [1].

A plataforma GitHub, que pode ser encontrada em https://github.com, é um sistema
de gestao de projetos disponivel para qualquer utilizador da Universidade de Aveiro.

Foi implementado usando a framework Ruby on Rails e inclui diversas ferramentas para
facilitar a gestao de projetos de software, nomeadamente a criagdo de repositérios Git.

A plataforma pode ser utilizada para a gestdo de qualquer tipo de projeto, mas é
particularmente 1til para projetos de desenvolvimento de aplicagdes, que mais podem
beneficiar do sistema de controlo de versoes de software coordenado com as ferramentas
de gestao de tarefas e de funcionalidades diversas.

Os alunos podem usar a plataforma GitHub para gerir projetos das suas disciplinas,
os professores utilizam-na para criar e partilhar contetidos das aulas e gerir projetos
de avaliacdo dos alunos e todos a podem utilizar para divulgar trabalhos que realizem
durante o seu contacto com a UA.

A mostra a pagina inicial da plataforma GitHub.

Let's build from here,
together. “‘

The complete developer plc

83+ million
Developers

Figura 4.1: Pagina de entrada da plataforma GitHub.
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Esta pagina permite fazer: o registo de novos utilizadores (Sign up); ou o acesso a
utilizadores ja registados (Sign in).

Todos os membros da UA podem possuir uma conta na plataforma GitHub, bastando para
isso identificarem-se perante o sistema usando as credenciais de utilizador universal da UA.
No caso dos alunos e professores do Departamento de Eletréonica, Telecomunicagoes e
Informética é relevante a existéncia da organizacdo DETI-UA onde estao colocados todos
0s seus projetos,/repositorios.

Apobs o acesso bem sucedido e caso seja o seu primeiro acesso ao GitHub (ver [Figura 4.2))
ele é convidado a identificar-se preenchendo o ficheiro README. Para esse efeito bastar
selecionar o botao Continue e preencher alguns dados pessoais.

drego +
antonioadrego You've been added to the @ detiuaveiro organization! x ©) Universe2022

Recent Reposors (G &

Find a repository.

© Single sign-on tosee acthty for organizatonswithin th Universidaede Avero enerprse.

antonioadrego/antonicadrego

Following  For you (Beta

Introdu
The

roduce yourself on GitHub is by creating a README in a repository about you! You can start here: & GitHub Copilot

Your teams Get suggestions for
You don't belong to any teams yet! lines of code and
entire functions in

real-time

Discover interesting projects and people to populate your personal news feed. e GITHUB_TOKEN
atch and
Your news feed helps you keep up with recent activity on repositories you watch or star and people you follow.

5 days ago
Dependabot unlocks transitive dependendies
for npm projects

Explore GitHub

sitory
e youfollow and reposioris you watch o star w available in public beta

View changelog

Figura 4.2: Pagina de entrada do utilizador do GitHub no seu primeiro acesso.

Exercicio 4.1

Aceda ao GitHub no endereco https://github.com e registe-se como utilizador. De
seguida faca login.

Nos acessos seguintes a pagina de entrada muda de aspeto tal como se apresenta na
Figura 4.3] E logo no inicio da pagina permite aceder a organizacao detiuaveiro clicando
no botdo View organization.

Exercicio 4.2

Faca logout do GitHub e volte a fazer login.
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Figura 4.3: Pagina de entrada do utilizador do GitHub depois do seu primeiro acesso.

Apés a devida autenticacdo com sucesso o utilizador acede a pagina de entrada do

departamento (ver [Figura 4.4)) onde sdo apresentados alguns dos repositérios mais
populares, sendo também possivel ver e/ou pesquisar os repositérios ji existentes.

A partir deste momento o utilizador pode criar projetos e/ou repositorios e gerir o seu
funcionamento.

O Search or jump to.

Pull requests  Issues

Marketplace Explore

Dep. Electrénica Telecomunicagdes e Informética - Univ. de Aveiro - Portugal

© Aveiro, Portugal ¢ http//www.detivapt W @detiuaveiro [ sec@detuapt Part of Universidade de Aveiro
(@ Overview EJ Repositories 33k 3 projects @ Packages A Teams 801 A People 820 [~ Insights @ Security
Popular repositories
ua-thesis-template Public social-network-mining Public
[ A thesis LaTeX template that complies with the University of Aveiro’s Informatics Final Project
quidelines and provides a simple CLI workflow around make and
compatibility with Overleaf.
@TeX Y81 WS JavaScript  Yg4 ¥ 1
ams_g202 Public scinese-pj2 Public

Projeto de Analise e Modelagéo de Sistemas - Grupo 202

@HM o W1

Figura 4.4:

A 2D top-down game about the preservation of biodiversity and
ecosystems, with an engaging and captivating narrative using time travel.

®ck o Wi

4.4

Follow

You can now follow organizations

Organization activity like new discussions,
sponsorships, and repositories will appear
in your dashboard feed.

as @ pubic user

You can create a README file or pin repositories
visible to anyone.

Get started with tasks that most successful
organizations complete.

People

92989 wE

Pagina de entrada da organizacao DETI - UA.



4.3 Repositoérios

Como o proprio nome GitHub dé a entender esta plataforma é orientada a criacio e
gestao de repositorios Git. Vamos agora ver como criar um repositorio Git.

Como se pode ver na no canto superior direito existe um menu de operagoes
do tipo drop-down que permite aceder a dados sobre o utilizador da plataforma, entre
outros: ao seu perfil; aos seus repositorios; aos seus projetos; e as organizagoes de que é
membro. Neste menu também podemos fazer logout.

Repare que alguns destes dados também estao acessiveis através dos botdes que se
encontram na parte inferior do cabegalho superior da pagina debaixo do simbolo da UA.
Mas no caso do botao de repositérios (segundo botao do lado esquerdo) acedemos a todos
os repositorios e ndo apenas aos nossos. Para esse efeito temos que selecionar no menu
de operacgoes a opgao Your repositories e todos os repositorios do utilizador caso ele ja
tenha criados alguns serdo apresentados tal como se mostra na

Pull requests Issues Marketplace  Explore.

Your repository *antonioadrego/1abi2022-txgy" was successfuly deleted. x

O Overview & Repositories 2 [0 Projects  © Packages ¥ Stars
S v ol . ..

antonioadrego  Fusic
Confgf ol

Edit profile

Organizations

Figura 4.5: Pagina dos repositérios do utilizador.

Repare que existe um repositério, que é criado por defeito, com o mesmo nome do
utilizador e que contém os dados pessoais que foram inseridos no primeiro acesso. No
lado esquerdo desta pagina existe o botdao verde New que permite criar repositérios.
Vamos criar um repositério novo com o nome infor2022-txgy.
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A apresenta a pagina de criacdo de um novo repositério designado por
infor2022-txgy. Este novo repositdrio pertence ao utilizador indicado antonioadrego,
tem uma descrigado "Repositdrio de teste para treinar a utilizagdo dos comandos
GIT?”, ele é privado e também foi indicado que se pretende colocar no repositério um
ficheiro README. Este ficheiro além de servir para descrever a utilidade do repositério,
permite criar um repositério nao vazio.

Repository template
Stat your repository with a template repoitory's contents

Create repository.

Figura 4.6: Criagdo de um novo repositério.

Para concretizar a criacao do repositério é sé clicar no botao Create repository e
acedemos & pagina que se apresenta na Nesta pagina temos acesso ao ficheiro
README que ja estd preenchido com o comentario que foi colocado na pagina anterior e
que pode ser editado.

Um repositério é sempre criado por um utilizador mas normalmente vai ser utilizado por
um grupo de programadores. Por isso ha a necessidade de adicionar (convidar) outros
utilizadores que podem usar o repositorio. Para esse efeito usando o botdo menu de
operagoes e selecionando a opgdo Settings podemos aceder a uma pagina de configuragao
do sistema.

Nesta pagina o utilizador seleciona no menu do lado esquerdo a opgdo Repositories, ver
a lista dos seus repositérios e para cada um deles aceder a lista de collaborators. Nesta
lista é indicado o niimero de colaboradores e quando ela é selecionada é apresentado
ao utilizador a pagina que se mostra na onde é possivel convidar outros
utilizadores da plataforma GitHub a terem acesso ao repositorio.
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Pull requests  Issues Marketplace  Explore.

& antonioadrego / infor2022-txgy  Private @uUnatch 1+ | ¥ Fok 0 - % Str 0

<> Code @ lIssues 11 Pullrequests @ Actions [ Projects @ Security 2 Insights & Settings

P | P 1o Gous About @
Repositério de teste para treinar os
antonioadrego Initial commit sbbsasc 1 minute ago O 1 commit comandos GIT
3 READMEmd inital commit minute ago

READMEmd v

infor2022-txgy

Repositdrio de teste para treinar os comandos GIT

Figura 4.7: Pagina do novo repositorio.

Pull requests Issues Marketplace ~Explore

8 antonioadrego / infor2022-txgy Prte Cumacn @~ |2 7t ® | - | (& 5@
© Code O lssues 11 Pulrequests  © Adtions [0 Projects @ Seaurity I Insights @8 Settings
& General Who has access
ol PRIVATE REPOSITORY = DIRECT ACCESS A
| A& coltaborators Only those with access to this. 0 collaborators have access to this
repository can view it repository. Only you can contribute
cmation — o this repository.
© Tags
® Adtions v Manage access
& Webhooks
9 Pages
(=]
Secuity —
@ Code alysis
D Depioykeys You haven't invited any collaborators yet
(3 Secrets v
Add people
Integrations
88 GitHub apps
© Emal notifications
[v] Hub B oty o Contact Gt Pricing Teining 8l bout

Figura 4.8: Adic¢ao de colaboradores do repositério.

Exercicio 4.3

Crie um repositério com o identificador infor2022-tXaY em que X representa o
nimero da sua turma e Y representa o seu numero de aluno na turma. Use o
mesmo tXaY que lhe foi atribuido para login no xcoa e que se encontra na pauta
com a listagem dos alunos das turmas no elearning.

Convide pelo menos um colega a ser colaborador do repositério criado.
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4.4 Acesso remoto aos repositorios

Um repositério Git criado numa qualquer plataforma de trabalho colaborativo, como é o
caso do GitHub, serve sempre como repositério central remoto para projetos de software.
Pelo que os elementos do grupo de trabalho tém um repositério local no seu computador
pessoal para trabalharem individualmente nas tarefas que lhe foram distribuidas. Depois
podem atualizar o seu repositério local a partir do repositério remoto ou vice-versa.

Assim o primeiro passo consiste em criar o repositério central remoto, eventualmente
com o modelo que vai servir como c6digo base, e depois cada elemento do grupo deve
cloné-lo para o seu computador pessoal e obter o repositério local onde deve trabalhar.
O acesso ao repositério central tem de ser feito obviamente de forma segura de maneira a
que nenhum elemento exterior ao grupo e nao devidamente autorizado possa aceder-lhe.

4.4.1 Acesso por SSH

Para aceder a um repositério GitHub por Secure Shell (SSH]) ¢ preciso usar uma senha
do tipo chave SSH protegida.

Para esse efeito é preciso proceder da seguinte forma. Através do botdo menu de
operagoes e selecionando a opgdo Settings acedemos a pagina de configuracdo do
sistema e seleciona-se no menu do lado esquerdo a opcdo SSH and GPG keys.

Entdo é apresentada a pagina que se mostra na onde se pode inserir uma
senha do tipo ssh-rsa na caixa de texto Key.

Pull requests  Issues  Marketplace ~ Explore

antonloadrego
& Public profie SSH keys / Add new
B Account
Title
& Appearance
# Accessibiity

0 Nt Key type

Authentication Key +
Access
Key
5 Billing and plans Y

© emails

@ Password and authentication
| £ ssH and GG keys

{2 Organizations

@ Enterprises

3 Mo

& Repositories
@ Packages
& GitHub Copilot

9 pages

4 Saved replies

Figura 4.9: Pagina da chave de acesso SSH.
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A mostra a introducao dos dados e depois de se clicar no botao Add SSH Key
obtemos a pagina que se apresenta na

Pull requests Issues Marketplace  Explore

Go o your personsl profile

A public profie SSH keys / Add new

& Account
Title

SSH Key para aceder ao repositdrio infor2022-tigy

Key type

Authentication Key

Key
3 8iling and plans Y
sshursa B
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@ Password and +2KGT35Un3NTATCMyuD BeMKzkeS: DUYBYB3QR
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5 Pages

€ Saved replies

© Code securty and anaysis

Figura 4.10: Pagina da chave de acesso SSH preenchida.
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SSH Key para aceder ao repositério infor2022-txgy
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Learn how to generate a GPG key and add it to your account,
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3 Repositories
@ Packages () Flag unsigned commits as unverified
7 ot signed withyour GPG or S/MIME key

& Github Copilot
£ Pages

4 Saved replies

Security

@ Code security and analysis

Figura 4.11: Pagina da chave de acesso SSH para validacao.

Nota muito importante: para validar esta senha o utilizador deve clicar no botao
Configure SSO e autenticar-se com as credenciais de utilizador universal da UA.

Para saber ou relembrar o que é uma senha do tipo ssh-rsa deve consultar
o guidao Tema 2 - Sistema Operativo de Linux, seccao Acesso a servidores
remotos, sub-sec¢cao Autenticagao por chaves.

4.9



Se programou o acesso ao computador xcoa com autenticagdo por chaves pode usar a
senha publica ssh-rsa (designada por id_rsa.pub) que se encontra no diretério ~/ . ssh.

Como se pode ver na [Figura 4.7 na pagina do repositério existe o botdo Code que permite
obter os enderecos necessarios para fazer a clonagem do repositorio. Se escolhermos a
opcgao SSH o comando deve usar o seguinte enderego de computador remoto:

git@github.com:antonioadrego/infor2022-txgy.git

Para clonar um repositorio Git é preciso usar o comando git clone. Primeiro o utilizador
deve colocar-se no diretério aonde pretende colocar o diretério clone. Depois executa o
comando usando o endereco acima referido como se apresenta na [Figura 4.12

Nota muito importante: neste tipo de acesso ndo precisa de fazer nada porque o
computador valida a operacdo no GitHub usando a senha piiblica ssh-rsa.

Para aceder ao repositério executa-se o comando cd infor2022-txgy e se executar o
comando cat README.md visualizamos no monitor o comentario que foi colocado quando
o repositério foi criado. A clonagem do repositorio foi feita com sucesso, o que se pode
inferir também, pela auséncia de mensagens de erro na operacio git clone.

g Select adrego@DESKTOP-DR2L25G: /mnt/c/Users/adrego/Desktop/infor2022-txgy

: $ git clone git@github.com:antonioadrego/infor2e22-txgy.git
Cloning into 'infor2022-txgy'...
remote: Enumerating objects: 3, done.
remote: Counting objects: 1€e% (3/3), done.
remote: Compressing objects: 108% (2/2), done.
remote: Total 3 (delta @), reused @ (delta 8), pack-reused ©

Receiving objects: 100% (3/3), done.

$ cd infor2e22-txgy/

$ cat README.md
# infor2022-txgy
Repositdrio de teste para treinar os comandos GIT

Figura 4.12: Clonagem do repositério infor2022-txgy com SSH.

Exercicio 4.4

Programe o acesso ao seu repositério com uma senha publica ssh-rsa e clone-o para

o seu computador pessoal.
L ]

O acesso por SSH é recomendado porque a autenticacgdo é mais simples e rapida. No
entanto tem uma limitacdo a sua utilizagdo. Uma senha piblica ssh-rsa ndo pode
ser partilhada pelos varios utilizadores do repositério. Por isso recomenda-se que seja
programada e utilizada apenas pelo utilizador responsavel pela gestao do repositério.
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4.4.2 Acesso por HTTP

Para aceder a um repositério GitHub por HyperText Transfer Protocol (IH:EIE) é
preciso usar um token de seguranca. Logo, primeiro é preciso criar o token procedendo da
seguinte forma. Através do botdo menu de operagoes e selecionando a opcao Settings
acedemos a pagina de configuracdo do sistema. Nesta pagina o utilizador seleciona no
menu do lado esquerdo a dltima opcao Developer settings e na pagina que lhe é exibida
seleciona a opg¢ao do menu do lado esquerdo identificada por uma chave e designada por

Personal access tokens obtendo a pigina que se apresenta na

O Search or jump to.. Pull requests Issues Marketplace Explore 2 +- @~

Settings / Developer settings

88 GitHub Apps Personal access tokens et o tokan

A OAuth Apps .
Need an API token for scripts or testing? Generate a personal access token for quick access to the GitHub API.

I £ Personal access tokens
Personal access tokens function like ordinary OAuth access tokens. They can be used instead of a password for Git over HTTPS, or can be used to
authenticate to the API over Basic Authentication.

OEZOZZG\QHUUIHL Terms  Privacy  Security  Status  Docs  ContactGitHub  Pridng APl Training  Blog  About

Figura 4.13: Pagina inicial de requisicao do token de seguranca.

Agora nesta pagina é preciso clicar no botao do lado direito Generate new token e sera
apresentada uma pagina cuja parte superior se apresenta na Existe um
campo para escrever um comentario explicativo da utilidade do token de seguranca, o
periodo de duragdo do mesmo e seleciona-se o bloco inicial repo.

Settings / Developer settings

88 GitHub Apps New personal access token

A OAuth Apps

& Personal access tokens

Token para aceder a0 repositério infor2022-txgy.

What'sthi

Expiration *

60 days & The token will expire on Mon, Nov 142022

Figura 4.14: Parte superior da pagina de requisicao do token de seguranca.
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Na parte inferior da pagina que se apresenta na[Figura 4.15| pode-se eventualmente indicar
que o token também serve para remover o repositorio e depois clica-se no botao verde
Generate token para gerar o token de seguranca.

Figura 4.15: Parte inferior da pagina de requisicdo do token de seguranca.

Entao sera apresentado o token de seguranca gerado pelo GitHub numa nova pagina, tal
como se mostra na [Figura 4.16] e que o utilizador deve memorizar ou guardar de forma
segura pois vai precisar de o usar sempre que precisar de aceder ao repositorio.

O Search or jump to. Pull requests Issues Marketplace Explore o +- @~

Settings / Developer settings

%8 GitHub Apps Personal access tokens Generate new token  Revoke all

A OAuth Apps
Tokens you have generated that can be used to access the GitHub API.
I P Personal access tokens

Make sure to copy your personal access token now. You won't be able to see it again!

+ ghp_5DrRSFogRIUbWUBiba5akzZbtBS1SteeBC75 (G Configure SSO v Delete

Personal access tokens function like ordinary OAuth access tokens. They can be used instead of a password for Git over HTTPS, o can be used to
authenticate to the API over Basic Authentication.

O@zozz@mub,m Terms  Privacy  Security  Status  Docs  ContactGitHub  Pricing APl Training  Blog  About

Figura 4.16: Pagina de requisicao do token de seguranca para validagao.
Neste caso foi gerado o token ghp_ 5DrRSf9gRIUbWu8iba54kzZbtBS1St0e BC75.
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Nota muito importante: para validar este token o utilizador deve clicar no botao
Configure SSO e autenticar-se com as credenciais de utilizador universal da UA.

Tal como ja foi referido anteriormente, na pagina do repositério (ver |[Figura 4.7)) existe
o botao Code que permite obter os enderecos necessarios para fazer a clonagem do
repositorio. Se escolhermos a opg¢ao HTTP o comando deve usar o seguinte enderego URL:

https://github.com/antonioadrego/infor2022-txgy.git

Também ja foi referido anteriormente, que para clonar um repositério Git é preciso usar
o comando git clone. Primeiro o utilizador deve colocar-se no diretério aonde pretende
colocar o diretoério clone. Depois executa o comando usando o enderego acima referido

como se apresenta na |Figura 4.17

g adrego@DESKTOP-DR2L25G: /mnt/c/Users/adrego/Desktop/infor2022-txgy
$ git clone https://github.com/antonicadrego/infor2022-txgy.git

Cloning into 'infor2022-txgy'...
Username for 'https://github.com': antonioadrego
Password for 'https://antonioadrego@github.com':
remote: Enumerating objects: 3, done.
remote: Counting objects: 10@% (3/3), done.
remote: Compressing objects: 166% (2/2), done.
remote: Total 3 (delta @), reused @ (delta @), pack-reused @
Unpacking objects: 18e% (3/3), 651 bytes | 10.88@ KiB/s, done.

: $ cd infor2022-txgy/

$ 1s -1

total ©
-rwxrwxrwx 1 adrego adrego 68 Sep 14 17:43

; $ cat README.md

i 1nfor2022-txgy
Repositdrio de teste para treinar os comandos GIT

Figura 4.17: Clonagem do repositério infor2022-txgy com HTTP.

Para validar a operagao no GitHub tem de inserir o seu identificador de utilizador seguido
do token de seguranca.

Nota muito importante: quando se introduz o token, por exemplo usando o Copy/Paste,
nenhum caracter é mostrado no monitor e deve de seguida clicar na tecla Enter/Return.

Para aceder ao repositério executa-se o comando cd infor2022-txgy e se executar o
comando cat README.md visualizamos no monitor o comentario que foi colocado quando
o repositério foi criado. A clonagem do repositério foi feita com sucesso, o que se pode
inferir também, pela auséncia de mensagens de erro na operagdo git clone.

O acesso por HTTP ¢é recomendado para repositorios com varios utilizadores porque é
possivel partilhar o token de seguranca.
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Exercicio 4.5
1 1
Programe o acesso ao seu repositério com um token de seguranca e clone-o para o

seu computador pessoal.

Tenha em atencao que deve clonar o repositério para outro local no seu computador
pessoal.

Nota final muito importante: quando se clona um repositério da plataforma GitHub
no computador pessoal, o Git cria um alias para designar o repositério remoto evitando
assim a utilizagdo do URL (ver comandos git clone na [Figura 4.12| e na [Figura 4.17).

Normalmente esse alias é designado por origin. E essencialmente uma abreviacao para
o repositério remoto. Assim a sincronizacao dos repositérios locais com o repositorio
remoto (GitHub) utilizando os comandos git push e git pull fica simplificado.

4.5 Para aprofundar

Exercicio 4.6

I
Explore os outros médulos da plataforma GitHub e identifique qual a sua utilidade

para a gestao de projetos.
L ]

Glossario

HTTP HyperText Transfer Protocol

SSH Secure Shell
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